FR2815733 



Publication Title: 

Banks/portable telephone/computer security key board having special button 
pressed function state activating electronic key intrusion detection and when 
intrusion detected releasing key 



Abstract: 

Abstractor FR281 5733 

The key board security has buttons (4) and an electronic card (2) and a related 
cover (3). There is a keyboard button which is pressed in a first normal function 
state to chose an electronic circuit (12) which detects intrusion to the electronic 
card section, releasing the key if intrusion is detected. 

Data supplied from the esp@cenet database - Worldwide 



Courtesy of http://v3.espacenet.com 



This Patent PDF Generated by Patent Fetcher(TM), a service of Stroke of Color, Inc. 



@ REPUBLIQUE FRANQAISE 

INSTITUT NATIONAL 
DE LA PROPRIETE INDUSTRIELLE 



PARIS 



(11) N° de publication : 

(a n'utiliser que pour les 
commandes de reproduction) 

(21) ti° d'enregistrement national 

(51) Intel'': G 06 F 3/023 



2 815 733 
00 13463 



® 



DEMANDE DE BREVET D'INVENTION 



A1 



Date de depot : 20.1 0.00. 
@) Priorlte : 



Date de mise a la disposition du public de la 
demande : 26.04.02 Bulletin 02/17. 

(® Liste des documents cites dans le rapport de 
recherche preliminaire : Se reporter a la fin du 

present fascicule 

References a d'autres documents nationaux 
apparentes : 



(3) Demandeur(s) : ASCOM MONETEL SA Soclete ano- 
nyme — FR. 



@ Inventeur(s) : PAVAGEAU STEPHANE. 



@) Tltulaire(s) ; 



@) Mandataire(s) : CABINET MICHEL DE BEAUMONT. 



CLAVIER SECURISE. 



_ L'invention conceme un dispositif de secuhte pour cla- 
vier, comportant des touclies et une carte electronique (2) 
formant clavier et liees a un capot d'un appareil electroni- 
que, et des moyens (11,10, 6') de type louche dediee main- 
tenue pressee dans un premier etat de fonctionnement 
normal de I'apparell pour termer un circuit electrique (1 1) de 
detection d'intrusion sur la carte electronique, une ouverture 
du clavier etant detectee par une ouverture dudit circuit, pro- 
voquee par le relachement de ladite touche dediee. 
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CLAVIER SECDRISE 

La pr^sente invention conceme la protection contre les 
intrusions d'appareils glectroniques contenant un clavier pour 
saisir des donnees conf identielles . Elle est notamment adaptee 
aux terminaux bancaires, aux telephones portables, axix ordina- 
5 teurs, etc. 

Una solution de I'art anterieur est representee a la 
figure 1. La fonction de clavier est realisee par une ttietribrane en 
silicone 1 cotribinee avec une carte electronique 2. Cette membrane 
1 est raaintenue en cotrpression entre la carte electronique 2 

10 vissee par des vis 8 dans le capot 3 de I'appareil electronique. 
La membrane contient des cloques elastiques 4 servant de touches 
de clavier. Qiaque touche 4 traverse le capot 3 par une ouverture 
16 de ce dernier pour etre accessible de I'exterieur. Chaque 
cloque cortporte a sa base ime partie conductrice 5 generalement 

15 realisee en silicone charge de carbone. Les parties conductrices 
5 font face a des contacts 6 de type "peigne", places sur la 
carte electronique 2 et corposes de deux circuits electriques 
distinct s et entrelaces, relies respect ivement a deux, bomes 
distinctes d'un microprocesseur 7. Selon le mode de fonction- 

20 nement classique d'un clavier a membrane, une pression sur une 
touche 4 du clavier amene la partie conductrice 5 correspondante 
en contact avec le peigne 6 sous-jacent de maniere a fermer un 
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circuit ^lectrique 13 sur la carte 6lectrcaiique 2. Cette fentie- 
ture est d^tectie dans le micrcprocesseur 7. Un type de fraude 
consiste k placer des circuits #lectriques suppl^mentaires entre 
les parties ccsnductrices 5 et les contacts 6 af in de d^tecter les 
5 touches appuy^es et de saisir les dcamies confidentielles aux 
d^pens de I'usager. Pour cela, il est ngcessaire d'intervenir 
entre la carte 2 et le capot 3. lAie solution de I'art ant^rieur 
pour eviter ce type de fraude consiste H aj outer un ccrattutateur 
§lectrique 9 du commerce sur la carte §lectronique 2, maintenu en 

10 cotrpression entre la carte 2 et le capot 3. Le ccranutateur 9 et 
les contacts 6 de la carte ilectronique 2 coitmuniquent avec le 
micrcprocesseur 7. Ces communications sont symbolis^es par des 
liaisons 13. IMe separation de la carte 2 du capot 3 est d^tect^e 
par le conmutateur 9 qui informe le micrpprocesseur de 

15 1' intrusion interdite ; des mesures automat iques anti-fraudes 
sont alors d^loy^es, corame par exenple la mise en veille de 
I'appareil, I'effacement des donn^es confidentielles, etc. 

un inconvenient de cette solution de I'art ant^rieur 
est qu'elle nicessite I'utilisation d'un element suppl§mentcd.re, 

20 un cotnnutateur, qui nicessite un montage sp6cifique par soudure 
sur la carte §lectronique 2, puis un placement particulier entre 
le capot 3 et la carte 2 dependant des caract6ristiques du cotnnu- 
tateur. 

De plus, cotime les conmutateurs utilises ne sont pas 
25 specif iques k 1 ' application et que leur utilisation se fait en 
notribre limits (en ggn^ral, un par clavier) , leur cout de revient 
est §lev6 pour \an clavier s6curis4. 

tfii autre inconv^ient de I'airt antSrieur est son manque 
de flexibility car, si on veut augmenter le niveau de securite, 
30 il faut aj outer d'autres conmutateurs, ce qui devient vite diffi- 
cile i r^aliser en raison de la conplexit§ du montage. 

IM objet de la prgsente invention est de proposer ixne 
solution alternative moins couteuse, plus facile a realiser et 
plus flexible. 
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Pour atteindre ces dbjets, la pr^sente invention pr#- 
voit un dispositif de s§curit6 pour clavier, cotrportant des 
touches et une cairte ^lectronique fonnant clavier et liees a un 
capot d'un appareil 6lectronique, au moins xme touche dMi^e du 
5 clavier etant maintenue press^e dans un premier 6tat de fonction- 
nement normal de 1' appareil pour fermer un circuit §lectrique de 
detection d' intrusion sur la carte 61ectronique, lane ouverture du 
clavier itant d^tect^e par une ouverture dudit circuit, provoqu^e 
par le relichetnent de ladite touche dSdi^e. 
10 Selon un mode de realisation de la pr^sente invention, 

ladite touche d^i^e porte au moins une partie conductrice en 
regard d'au moins un contact de la carte ilectronique femant, en 
position normale de fonctionnement, ledit circuit de detection 
d' intrusion. 

15 Selon un aspect prSfere, 1' invention pr§voit ^alement 

vin dispositif de s6curit6 pour clavier t membrane, cotrportant au 
moins une membrane et une carte electronique formant clavier et 
li^es i un capot d'un appareil Electronique, au moins une mem- 
brane contenant me partie conductrice en regard d'au moins ion 

20 contact sur la carte 61ectronique de manidre IL d^tecter un d^la- 
cement relatif du contact et de la partie conductrice. 

Selon un mode de realisation de la prEsente invention, 
la partie conductrice et le contact ferment un circuit Electrique 
en position norraale de fonctionnement du clavier, le d^placement 

25 relatif Etant dEtectE par une ouverture du circuit Elect rique. 

Selon un mode de realisation de la prEsente invention, 
la membrane contient au moins un picot ayant i sa base la partie 
conductrice . 

Selon un mode de rEalisation de la prEsente invention, 
30 la partie conductrice est dorEe. 

Selon un. mode de rEalisation de la prEsente invention, 
la partie conductrice est destinEe k relier Electriquement deux 
contacts de la carte Electronique, les contacts Etant, de prEfE- 
rence, des contacts de type "peigne". 
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L' invention conceme egalement \an terminal de paiement 
possedant un tel dispositif de s^curite. 

L' invention conceme paiement vin appareil t^l^phonique 
possedant un tel dispositif de s6curit6. 
5 L' invention conceme en outre un ordinateur possedant 

un tel dispositif de s6curit6. 

Ces dbjets, caract^ristiques et avantages, ainsi que 
d'autres de la presente invention seront exposes en detail dans 
la description suivante de modes de realisation particuliers 
10 faite t titre non-limitatif en relation avec les figures jointes 
parmi lesquelles : 

la figure 1 repr^sente sch6matiquement un dispositif de 
s6curit6 selon I'art ant^rieur ; 

la figure 2 repr^sente un premier mode de realisation 
15 d'un dispositif de s^curite selon la presente invention, appliqu^ 
k un clavier de touches a piston ; et 

la figure 3 repr^sente un second mode de realisation 
prefer^ de la pr6sente invention, qui s' applique particulierement 
al un dispositif de clavier a membrane. 
20 Les mgmes elements sont d^signis par les mgmes referen- 

ces aux differentes figures. 

La figure 2 represente im premier mode de realisation 
de I'inventioi. Ce mode de realisation s' applique, par exeirple, t 
\m clavier de type clavier d' ordinateur ou analogue. 
25 Dans ce premier mode de realisation, un capot 3 d'xan 

appareil presente des ouvertures 16 pour laisser apparaitre des 
touches a piston 4 d'un clavier. Ces touches cottportent ;ane 
partie ccaiductrice 5 ^ leur base en regard de contacts 6' sur une 
carte electronique 2. Uhe pression sur le dessus d'une touche 4 
30 permet de creer une connexion elect rique entre la partie conduc- 
trice 5 et les ccxitacts 6', ce qui ferme vn circuit eiectrique 13 
sur la carte eiectronique. IM ressort 14 de rappel ramlne ensuite 
la touche 4 dans sa position de repos (relevee) telle que repre- 
sentee sur la figure 2. 
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Selon 1' invention, au moins une touche 4' est placee 
scxis le capot 3 de I'appareil electronique, c'est-a-dire sans 
etre associ#e k une ouverture 16. La touche 4' est, par exeirple, 
logie dans une niche 15 menagie en face interne du capot 3. La 
5 touche 4' est inaintenue en pression pemanente de niani^re k 
assurer une connexion electrique entre sa partie conductrice 5' 
et deux contacts 6' sous-jacents formis sur la carte Electronique 
2. Les contacts 6' repr^sentent les extr^mit^s d'un circuit 
Electrique 12 de detection d' intrusion passant, par exemple, par 

10 un microprocesseur 7 et qui est f ermi par la partie 5 ' . Oie 
separation de la carte Electronique 2 du capot 3 entrainera une 
ouverture de ce circuit 12, qui sera par exeirple dEtectee par le 
microprocesseur 7. Selon ce mode de rEalisation, on prEvoit done 
au moins une touche de clavier supplEmentaire et on ne prevoit 

15 pas d' ouverture en regard dans le capot. On obtient ainsi une 
touche enfoncEe en permanence et qui ne se lEve, pour ouvrir le 
circuit Electrique de dEtection 12, qu'en cas d' intrusion. 

TJn. premier avantage d'une telle rEalisation est de sim- 
plifier le dispositif de I'art antErieur. II suffit de prEvoir 

20 des contacts 6' supplEmentaires sur la carte Electronique 2 et 
des touches de clavier correspondantes . La fabrication d'un tel 
dispositif est beaucoup plus siitple. En particulier, on supprime 
la nEcessitE de souder un corposant spEcifique. 

Uii second avantage est le faible cout du dispositif de 

25 sEcuritE selon 1' invention. En effet, I'ajout de quelques touches 
de clavier et de quelques contacts sur la carte Electronique 
entraine un surcout peu itrportant car il s'agit des ElEments 
habituels du clavier. 

Le dispositif de sEcuritE de 1' invention qui s' applique 

30 ^ un appareil Electronique k clavier consiste a donner a certai- 
nes des touches du clavier une fonction de detection d' intrusion 
alors qu'au contraire, I'art antErieur oriente I'honme du mEtier 
vers I'ajout d'lan Element spEcifique autonome. 
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La figure 3 represents un second mode de realisation 
prefere de la presente invention, destine, plus particulierement, 
^ un clavier a membrane. 

Selon ce second mode de realisation, I'appareil §lec- 
5 trique contient im dispositif de clavier a ttietiibrane, coitpose 
d'une msribrane 1 et d'une carte electronique 2, fonctionnant 
selon le principe de I'art anterieur represents par la figure 1 
et dScrit pricidetmient . Selon 1' invention, la membrane l contient 
au moins un picot 11 en silicone, dont la base contient une 

10 partie conductrice 10 en connexion electrique permanente avec des 
contacts 6' en regard sur la carte Electronique 2. On pourra 
choisir des contacts 6' de type "peigne" identiques a ceux 6 
utilises pour la fonction de clavier. Cette connexion electrique 
permanente crge une boucle Electrique fermee 12 sur la carte 

15 Electronique 2 dont les extrEmitEs sent reliEes, par exeirple, au 
micrc^rocesseur 7, 

Pour limiter les phEnomenes de corrosion qui sont plus 
itrportants dans le cas d'une connexion permanente que dans le cas 
d'une connexion intermittente pour une touche de clavier par 

20 exetrple, on peut choisir une partie conductrice 10 dorEe. 

De plus, les dimensions du picot 11 sont fixees de 
fagon a garantir une pression suffisante entre les contacts 6' et 
la partie conductrice 10, pour assurer la connexion electrique. 
Cette pression est aussi avantageusement augmentee pour pouvoir 

25 rEsister ^ certains chocs corane la chute de I'appareil, sa tor- 
sion involontaire, etc. A titre d'exenple, on mesure qu'une 
pression de I'ordre de 250 g est suffisante pour un appareil de 
type terminal de paiement classique. Cette valeur peut etre 
rEduite dans le cas d'un appareil plus cottpact et moins sujet aux 

30 torsions par exenple. lAie sEparation de la carte Electronique 2 
du capot 3 entrainera une diminution de la pression entre les 
contacts 6' et la partie conductrice 10 jusqu'a une rupture de la 
connexion Electrique, entrainant I'ouverture de la boucle 12. 
Cette ouverture sera dEtectee par le microprocesseur 7. Ce nou- 

35 veau dispositif selon la prEsente invention renplit done 
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simplement une fonction de comnutateur en profitant de 
I'elasticite de la membrane 1 et en lui ajoutant avantageusement 
une partie conductrice 10. Les devix elements essentiels du dispo- 
sitif de securite selon ce second mode de realisation de 
5 1' invention sont done d'lme part au tnoins une partie conductrice 
10 liee a me mertibrane 1 et d' autre part la carte elect ronique 2 
poss§dant au moins un contact 6 en regard, les deux ^l^ments 10 
et 6' servant d rialiser un commutateur de securite. 

Uh avantage de ce second mode de r^lisation, outre sa 

10 sitrpliciti et son faible cout, est qu'il ne n^cessite aucun 
element suppl^mentaire, la carte 6lectronique 2 et la membrane 1 
suffisant i assurer la fonction de s6curit6. En particulier, on 
Economise le recours i un commutateur k ressort d'un clavier 
s^curis6 classique. 

15 On notera que la fonction du picot 11 qui est d' assurer 

la pression entre les contacts 6' et la partie conductrice 10 
apr^s montage des trois elements que sont le capot, la membrane 
et la carte 61ectronique, pent etre reitplie par une protuberance 
au niveau du capot 3 ou sur la carte 2, la partie conductrice 10 

20 etant tou jours li§e ^ la membrane 1. 

Selon une autre variante, on pourra utiliser plusieurs 
membranes, afin par exertple de separer le dispositif de s6curit# 
et le clavier. 

De plus, les contacts 6 et la partie conductrice 10 du 
25 dispositif selon 1' invention peuvent etre de tout type / il 
suffit qu'ils assurent une connexion electrique permanente en 
position norraale de fonctionnement de I'appareil. Par exemple, un 
seul contact 6' et une seule partie conductrice 10 peuvent suf- 
fire si le circuit electrique de detection est par ailleurs ferm§ 
30 a demeure, par exenople, par un conducteur filaire reliant le 
clavier a la caxte. On peut egaleraent prevoir que le circuit 
electrique ferme par le dispositif de securite de 1' invention 
conprend deux touches ou analogues du clavier. Qiaque touche est 
associee a un seul contact 6' de la carte et les deux parties 
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conductrices 10 en regard sont relives §lectriqiaement, par un 
circuit k encre conductrice sur la membrane par exertple. 

En outre, le dispositif selon la presente invention 
off re une grande flexibility puisqu'il est possible de curauler 
5 facilanent plusieurs de ces dispositif s de sicurite, qui peuvent 
§tre montis en s§rie ou en paralldle entre les mimes bomes du 
micrqprocesseur 7, ou sur diff^rentes bomes. On choisira parmi 
les multiples caribinaisons possibles celle qui correspond au 
niveau de s^curite recherchg. II est aussi possible de se passer 
10 de micrqprocesseur en utilisant par exeirple le dispositif direc- 
tement contme coupe-circuit de 1' alimentation ^lectrique de 
I'appareil. 

Enfin, mime si le dispositif de s6curit§ de 1' invention 
raiplace celui de I'art antirieur, on notera qu'il reste corpa- 
15 tible avec ce dernier / cela est un autre avantage de 1' invention 
car il est toujours intiressant, au moins pour des raisons 
psychologiques, de pouvoir cumuler plusieurs dispositifs dif- 
f brents de protection. 
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REVENDICATiaNS 

1. Dispositif de securite pour clavier, cottportant des 
touches (4) et une carte electronique (2) fonnant clavier et 
liies a un capot (3) d'un appareil electronique, caract^ris^ en 

5 ce que au moins une touche dediee (4') du clavier est maintenue 
press^e dans un premier etat de fonctionnetnent norrtial de 
1' appareil pour fermer un circuit electrique (12) de detection 
d' intrusion sur la carte electronique (2), une ouverture du 
clavier 6tant detectee par une ouverture dudit circuit, provoquee 
10 par le reltchement de ladite touche dediee. 

2. Dispositif de securite pour clavier ^ tnettibrane, 
comportant au moins une membrane (1) et une carte electronique 
(2) formant clavier et liees a un capot (3) d'un appareil Elec- 
tronique, caracterise en ce que au moins une membrane (1) 

15 contient une partie conductrice (10) en regard d'au moins ion 
contact (6') sur la carte electronique (2) de manidre & d§tecter 
un d^placement relatif du contact (6') et de la partie conduc- 
trice (10) . 

3. Dispositif selon la revendication 2, caract^risS en 
20 ce que la partie conductrice (10) et le contact (6') ferment un 

circuit Electrique (12) en position normale de fonctionnement du 
clavier, le deplacement relatif etant detect^ par une ouverture 
du circuit electrique (12) . 

4. Dispositif selon la revendication 2 ou 3, caracte- 
25 rise en ce que la membrane (l) contient au moins un picot (11) 

ayant a sa base la partie conductrice (10) . 

5. Dispositif selon la revendication 1, caractErise en 
ce que ladite touche dediee (4') porte au moins une partie conduc- 
trice (5') en regard d'au moins un contact (6') de la carte elec- 

30 tronique (2) fermant, en position normale de fonctionnement, 
ledit circuit (12) de detection d' intrusion. 

6. Dispositif selon I'une quelconque des revendications 
2 a 5, caracterise en ce que la partie conductrice (5', 10) est 
doree. 
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7. Dispositif selon I'vme quelconque des revendi cat ions 
2 a 6, caracterise en ce que la partie conductrice (5', 10) est 
destin^e a relier ^lectriquement deux contacts (S') de la carte 
glectronique, les contacts (6') itant, de prif^rence, des contacts 

5 de type "peigne" . 

8. Terminal de paietnent possedant un dispositif de 
security selon I'une quelconque des revendications pr^c^entes. 

9. J^jpareil t^l^honique possedant un dispositif de 
s^curiti selon I'une quelconque des revendications pr^cedentes. 

10 10. Ordinateur possedant un dispositif de security 

selon I'une quelconque des revendications prec^dentes. 
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